Guia Basica de Estructuras
de Red: LAN, WAN y WLAN

Comprendiendo los fundamentos de las redes de comunicacién
modernas




:¢Qué es una red? Conceptos clave

©

Definicion Importancia Componentes

Conjunto de dispositivos Soporte esencial para Dispositivos finales (PC, servidores,
conectados para compartir datos y comunicacion, trabajo colaborativo impresoras) y dispositivos

recursos de manera eficiente y servicios digitales modernos intermedios (switches, routers)

Las redes son la columna vertebral de la comunicacion digital, permitiendo que personas y organizaciones compartan
informacion instantaneamente.



Redes LAN: Area Local

Caracteristicas principales

Conectan dispositivos en espacios reducidos como oficinas,
hogares o edificios

Alta velocidad y bajo retardo de transmision
Implementacién cableada (Ethernet) o inalambrica (WLAN)

Control total por parte de la organizacién

Ejemplo tipico

Red Wi-Fi en una empresa o red cableada en un hogar conectando
multiples dispositivos
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Redes WAN: Area Amplia

Alcance Global Tecnologias

Conectan redes LAN y MAN a gran Fibra 6ptica, enlaces satelitales,
escala: ciudades, paisesy lineas telefénicas y conexiones
continentes enteros dedicadas

Caracteristicas

Mayor latencia, velocidad variable
segun distancia, cobertura
geografica extensa

Internet es la red WAN mas grande del mundo, conectando miles de millones de dispositivos globalmente



Redes WLAN: LAN inalambrica

Tecnologia Wi-Fi

Variante inalambrica de LAN basada en el estandar |IEEE
802.11, permitiendo movilidad y acceso sin cables dentro de
un area local.

Estandares actuales

e Wi-Fi 4 (802.11n): hasta 600 Mbps
e Wi-Fi5 (802.11ac): hasta 3.5 Gbps
e Wi-Fi 6 (802.17ax): hasta 9.6 Gbps

Elementos clave

Puntos de acceso, tarjetas inalambricas, SSID (hombre de
red) y protocolos de seguridad WPA3




Interconexion entre LAN,
WAN y WLAN

Red LAN

Dispositivos cableados en red local

- Router
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Enrutamiento y conexion entre redes
WLAN
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Acceso inaldambrico integrado

WAN/Internet
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Conectividad externa global

Las LAN y WLAN se conectan a traves de routers que actuan como
puerta de enlace hacia redes WAN. La segmentacion adecuada y

medidas de seguridad son fundamentales para proteger la integracién
entre estos tipos de red.




Mejores practicas para diseiio y seguridad de
redes

Q Disefio escalable é Redundancia
Arquitectura modular que permite crecimiento futuro Implementar enlaces y equipos redundantes para
sin necesidad de rediseno completo de la evitar caidas del servicio y asegurar alta
infraestructura disponibilidad

(COH Seguridad integrada Tecnologias eficientes
Segmentacion de red, firewalls perimetrales, control Uso de PoE para alimentacion de dispositivos,

de acceso 802.1X y politicas de seguridad robustas ubicacion estratégica de puntos de acceso WLAN
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Casos practicos y ejemplos reales

Empresa hibrida

Combinacion de red LAN cableada para estaciones de
trabajo fijas y WLAN para empleados moviles,
garantizando flexibilidad y productividad

Acceso remoto seguro

Implementacién de VPN para permitir acceso seguro a
recursos corporativos desde Internet o redes publicas

Proveedor ISP

Infraestructura WAN conectando multiples clientes y
puntos de presencia mediante fibra optica y enlaces
dedicados

Arquitectura empresarial

Ejemplo de integracion: Cisco Digital Network
Architecture (DNA) con automatizacion, seguridad y
analisis integrados



Diagramas clave para entender la estructura de

redes
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Diagrama basico LAN

PCs vy dispositivos finales conectados a switch central,
servidor de archivos y recursos compartidos
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Diagrama WLAN

Dispositivos inalambricos (laptops, tablets, smartphones)
conectados a puntos de acceso distribuidos
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Diagrama WAN

Multiples redes LAN geograficamente distribuidas
interconectadas via routers y enlaces WAN dedicados

Diagrama de seguridad

Firewall perimetral, zona desmilitarizada (DMZ),
segmentacion de trafico y politicas de acceso




Conclusion: Redes bien
disefiadas, negocios

eficientes

Infraestructura critica

Las redes son la columna
vertebral de la comunicacion
moderna y la transformacion
digital

Mejores practicas

Conocimiento esencial

Comprender LAN, WAN y
WLAN es fundamental para
optimizar conectividad y
seguridad

Aplicar estandares garantiza rendimiento, escalabilidad y proteccion

de datos

Evalua tu infraestructura de red actual y planifica su evolucién
aplicando estos conceptos fundamentales




